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TÉRMINOS DE REFERENCIA

1. Antecedentes
Mediante Decreto Legislativo N.° 1023 se crea la Autoridad Nacional del Servicio Civil – SERVIR como organismo técnico especializado y rector del Sistema Administrativo de Gestión de Recursos Humanos del Estado encargado de establecer, desarrollar y ejecutar la política del Estado respecto del Servicio Civil.

La Oficina General de Administración y Finanzas (en adelante OAF), a través del área de Tecnologías de la Información (en adelante TI) coadyuva al fortalecimiento de la organización mediante la adecuada gestión de tecnologías de información y de los recursos informáticos, y es el encargado de llevar adelante la gestión de los proyectos tecnológicos desarrollados por la Entidad.

Es por ello que se requiere contratar un proveedor o contratista que realice el servicio de soporte técnico de los servidores, equipos de comunicaciones, seguridad y soporte de computación personal (help desk).
2. Objetivos
2.1 Objetivo General del Servicio

Contar con los servicios de una persona jurídica que realice el servicio de apoyo para el soporte técnico de comunicaciones, servidores, seguridad y soporte de computación personal (help desk) de SERVIR.
2.2  Objetivos Específicos del Servicio

· Asegurar la continuidad de los procesos internos de T.I: Soporte de servidores y comunicaciones, Soporte de computación personal.

· Mejorar progresivamente la gestión administrativa interna de SERVIR.
· 90% de las obligaciones administrativas a nivel interno, cumplidas en los plazos establecidos.
3. Alcance
El alcance del servicio incluye aspectos de soporte técnico relacionados directamente con:

· Soporte técnico de data center.

· Soporte técnico de servidores.

· Soporte técnico de backups de seguridad.

· Soporte técnico de seguridad de información.

· Soporte técnico en actividades de computación personal (help desk).

4. Descripción del Servicio
El servicio a contratar contempla como mínimo las siguientes actividades:
· Soporte técnico de Data Center: servidores, central IP, equipos de comunicación, sistemas operativos.

· Soporte técnico de servidores y seguridad: Firewall, Web, Correo, Dominio, Almacenamiento, Antivirus, Proxy.

· Soporte técnico de backups de seguridad.

· Atender en primera instancia requerimientos de soporte a sistemas en producción.

· Asegurar y controlar la seguridad perimetral de la red mediante acciones correctivas y preventivas.

· Controlar la transmisión de datos y diseño de red de comunicaciones.

· Soporte técnico en actividades de computación personal (help desk).

5. Organización del Servicio y Recursos
5.1 Objetivo
Asegurar la eficiencia, operatividad y calidad del servicio. El proveedor deberá presentar en su propuesta las características técnicas de los recursos destinados para la cobertura del servicio.

5.2 Organización del Equipo de Trabajo

El proveedor presentará en su propuesta técnica las funciones detalladas ofrecidas.

Para el servicio se requiere como mínimo del siguiente equipo de trabajo:

· 1 técnico operador de servidores y comunicaciones a tiempo completo.

· 1 técnico de computación personal y help desk a tiempo completo.

· Otros que el proveedor considere pertinentes para cubrir las funciones requeridas.

Para el puesto se requiere cuando menos el siguiente perfil:

· Técnico operador de servidores y comunicaciones: 

· Nivel educativo: Estudios técnicos en Ingeniería de Sistemas, Informática, Electrónica o afines.

· Experiencia laboral general no menor de 7 años en el rubro de sistemas realizando actividades relacionadas con soporte técnico de servicios TI (correo, antivirus, dominio, backups, seguridad), herramienta Web Joomla, centrales IP, Asterix, virtualización y redes informáticas.

· Conocimientos avanzados de software: Linux.

· Conocimientos avanzados de seguridad perimetral: Watchguard, Sharewall.
· Deseable conocimientos de Oracle, SQL Server, JBoss.
· Técnico en computación personal y help desk: 

· Nivel educativo: Estudios técnicos en Ingeniería de Sistemas, Informática, Electrónica o afines.
· Experiencia laboral general no menor de 2 años en el área de sistemas realizando actividades relacionadas con mesa de ayuda (help desk) (atención de problemas de usuarios, computación personal, herramientas de atención remota, soporte de cableado de datos, instalación/desinstalación de software, ensamblaje de computadoras).

· Conocimientos de redes informáticas.

· Manejo avanzado de Office, Windows XP/Vista/Seven.

Competencias principales: comunicación, trabajo en equipo, compromiso. Habilidad de diagnóstico rápido y resolución efectiva de problemas. 
6. Entregables

Todos los entregables deben incluir una versión en formato digital, salvo aquellos que por su naturaleza no pueden ser entregados en formato distinto al impreso.

· Entregable 1: Informes de servicio
· Informe mensual de estado de plataforma tecnológica: situación actual, recomendaciones y medidas adoptadas.
· Informe mensual de estado de computación personal: situación actual, recomendaciones y medidas adoptadas.

7. Restricciones

· El período de duración del servicio es de dos (2) años.

· Para el puesto de operador de servidores y comunicaciones es indispensable que cuente con flexibilidad y disponibilidad de tiempo para programar y realizar actividades de pruebas, implementación y soporte de servicios en horarios que no afecten la disponibilidad de los sistemas existentes (noche, madrugada, sábado, domingo) bajo esquema de recuperación de horas inmediata.

· El horario del puesto de técnico en computación personal y helpdesk será de 48 horas semanales de acuerdo a las necesidades de la entidad.
· El lugar de trabajo es en las instalaciones de SERVIR:

· Sede principal (Pasaje Francisco de Zela Nº 150, Piso 10, Distrito de Jesús María, Lima.)

· Sede Tribunal del Servicio Civil (Mariscal Miller 1153, Jesús María, Lima.)

· De ser necesario el desplazamiento del personal fuera de la ciudad de Lima, SERVIR cubrirá los gastos de pasaje, viáticos y otros que corresponda.
· SERVIR podrá efectuar llamadas de coordinación y/o atención de problemas de lunes a domingo incluyendo feriados desde las 00:00 hasta las 24:00 horas.

8. Asunciones y Exclusiones

· Es responsabilidad de SERVIR:

· Proveer la información necesaria al proveedor del servicio para que ejecute eficientemente el servicio requerido

· Proporcionar los criterios de modificaciones del servicio y controlar que el proveedor opere bajo dichos criterios.

· Establecer normas y controles de seguridad para garantizar que la información y entregables no sufran alteraciones no autorizadas y evitar que estén expuestos a personas no autorizadas.

· SERVIR se reserva la potestad de constatar la información presentada.

· Evaluará los tiempos de respuesta y la calidad del servicio brindado, a fin de que SERVIR determine las correcciones necesarias si fuera el caso.

· Es responsabilidad del Contratista:

· Dar soporte de cualquier índole a los técnicos destacados para atención de problemas en cualquier momento.

· Mantener la operatividad de los servicios básicos de acceso público.

· Ejecutar puntual y eficientemente el servicio contratado.

· Cumplir con los estándares establecidos por SERVIR

· Cumplir con los entregables oportunamente.

9. Pacto de Confidencialidad

A la firma del contrato de servicio, la empresa proveedora queda obligada a no difundir, aplicar ni comunicar a terceros información fruto del análisis, implementación ni cualquier otro aspecto relacionado a SERVIR o a la que haya tenido acceso durante la ejecución del servicio. Esta obligación se mantendrá incluso después de la conclusión del contrato.

10. Propiedad intelectual de los productos

El proveedor acepta expresamente que los derechos patrimoniales y conexos de propiedad intelectual sobre los productos y documentación generada que se entreguen al amparo de la presente consultoría corresponden únicamente a la Autoridad Nacional del Servicio Civil – SERVIR con exclusividad y a todos los efectos.

11. Transferencia tecnológica

Durante la ejecución del servicio, el proveedor se compromete en todo momento a facilitar al personal designado por la Oficina de Administración y Finanzas, toda la información y documentación que éste solicite para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los servicios contratados, así como los eventuales problemas que se presentaran, métodos, tecnologías y herramientas utilizadas para resolverlos.

12. Requerimientos de garantía, soporte y mantenimiento

El servicio incluye niveles de atención de incidencias fuera del horario de oficina definidos a continuación:

· Tiempo de Respuesta < 6 horas
· Tiempo de Atención < 12 horas 
Luego de aplicada la solución, las acciones tomadas durante la incidencia serán reportadas formalmente y detalladamente en  los Informes mensuales de estado. El medio de entrega será vía correo electrónico.

13. Forma de Pago

· El pago se hará efectivo luego de comprobada la conformidad del servicio a cargo del área de TI y OAF. 

· La forma de pago será mensual de la siguiente manera:

· 100% a la conformidad del Entregable 1
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