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TÉRMINOS DE REFERENCIA
Contratación de Servicio de Consultoría para la Implementación de la NTP ISO/IEC 17799

1. Antecedentes

Mediante Decreto Legislativo N 1023 se crea la Autoridad Nacional del Servicio Civil – SERVIR como organismo técnico especializado y rector del Sistema Administrativo de Gestión de Recursos Humanos del Estado encargado de establecer, desarrollar y ejecutar la política del Estado respecto del Servicio Civil.
La Oficina de Administración y Finanzas (OAF) es el órgano de apoyo encargado de la ejecución presupuestaria, administra los recursos económicos y financieros asignados a la institución. Tiene bajo su ámbito institucional la administración de los recursos humanos, recursos materiales, contabilidad, finanzas, adquisiciones, administración documentaria, archivo central de la institución y centro de documentación. Asimismo, coadyuva al fortalecimiento de la organización mediante la adecuada gestión de tecnologías de información y de los recursos informáticos.
El área de Tecnologías de Información es un área que depende de la Oficina de Administración y Finanzas de SERVIR, y es transversal a sus diversas gerencias de líneas y jefaturas, las cuales requieren la implementación de servicios y soluciones tecnológicas de vanguardia.
Mediante resolución ministerial Nº 246-2007-PCM fue aprobado el uso obligatorio de la Norma Técnica Peruana “NTP -ISO/IEC 17799:2007 EDI. Tecnología de la Información. Código de buenas prácticas para la gestión de la seguridad de la información. 2ª Edición”, en todas las Entidades integrantes del Sistema Nacional de Informática.

El área de Tecnologías de la Información, para la mejor administración de la seguridad de información, minimizar los riesgos de amenazas y vulnerabilidades de su sistema de información, así como para el cumplimiento de la resolución ministerial Nº 246-2007-PCM, requiere la contratación de una empresa que realice el servicio de consultoría para la implementación de la NTP -ISO/IEC 17799:2007 

2. Alineamiento del proyecto
	General
	Establecer los cimientos que permitan mejorar la gestión del Recurso Humano del Estado a fin de consolidar la legitimidad de la reforma del Servicio Civil.

	Especifico
	Consolidar la imagen de SERVIR en la ciudadanía como una institución pública moderna, técnica y honesta que impulsa la mejora.

	Operativo
	Lograr una gestión administrativa eficiente administrando los recursos materiales y financieros con criterios de eficiencia, oportunidad y racionalidad.

	Proyecto
	Minimizar los riesgos de amenazas y vulnerabilidades del sistema de información de SERVIR

Contar con servicios tecnológicos críticos optimizados.


3. Objetivos
3.1 Objetivo general del proyecto
· Contar con los servicios de una empresa que realice la consultoría para la implementación de la NTP -ISO/IEC 17799:2007 para alcanzar un adecuado nivel de seguridad de la información basado en la elaboración de políticas, procedimientos y controles administrativos definidos por la norma.
· Minimizar los riesgos de amenazas y vulnerabilidades del sistema de información de SERVIR

3.2  Objetivos Específicos del Servicio

· Contar con servicios tecnológicos críticos optimizados.
· Mejorar los procedimientos del uso de activos y servicios tecnológicos.

· Realizar un proceso de análisis y evaluación de riesgos operativos de SERVIR.

· Contar con un plan de seguridad de información que incluya los aspectos cubiertos por la NTP 17799.
· Lograr un compromiso directivo y sensibilización del personal en materia de seguridad de información.

4. Alcance
El alcance del servicio incluye cubrir por lo menos los procesos críticos de SERVIR relacionados con aspectos de seguridad de la información en base a las 11 cláusulas de la NTP -ISO/IEC 17799:2007 como son:

· Política de seguridad.

· Organizando la seguridad de información.

· Gestión de Activos.

· Seguridad en recursos humanos.

· Seguridad física y ambiental.

· Gestión de comunicaciones y operaciones.

· Control de acceso.

· Adquisición, desarrollo y mantenimiento de sistemas de información.

· Gestión de incidentes de los sistemas de información.

· Gestión de continuidad del negocio.

· Cumplimiento.

El proveedor del servicio debe definir en su Plan de Trabajo los entregables y el cronograma a seguir. La documentación presentada y el método de trabajo están basados en las buenas prácticas para gestión de proyectos (PMBOK) del PMI.
El proveedor debe incluir en su propuesta un plan de sensibilización en seguridad de información para personal definido por SERVIR (no menor de 20 personas).
5. Descripción del servicio
El servicio a contratar contempla como mínimo las siguientes actividades:

· Levantamiento de información y procesos críticos de la institución y las necesidades referidas a estos procesos.

· Propuesta de mejoras en los procesos analizados, que incluirá la elaboración de las principales políticas y procedimientos referidos en la NTP -ISO/IEC 17799:2007

· Cobertura de cada una de las cláusulas de la NTP -ISO/IEC 17799:2007
· Gestión del proyecto basado en estándares del PMBOK.
· Capacitación a los usuarios internos.
6. Sobre la metodología de gestión de proyectos

El postor deberá presentar la metodología de gestión de proyectos que utiliza para llevar a cabo sus servicios, comprobando tener experiencia en su aplicación. La metodología debe estar basada en las mejores prácticas establecidas por el Project Management Institute – PMI y debe contemplar las etapas del ciclo de proyecto (inicio, planeamiento, ejecución, control, cierre) y los planes correspondientes a las distintas áreas del conocimiento: integración, alcance, tiempo, costos, calidad, recursos humanos, comunicaciones, riesgos y adquisiciones.

Dicha metodología deberá adaptarse a las necesidades y dimensión del servicio. El postor deberá presentar en forma detallada dicha metodología; describiendo y adjuntando los planes, plantillas, formatos e indicadores que se implementarán y ejecutarán durante el servicio.

7. Gestión del Proyecto

El proveedor deberá presentar el Plan de Gestión del Proyecto que considere cuando menos los siguientes aspectos:

· Gestión del alcance

· Acta de constitución del proyecto.

· Estructura de desglose del trabajo (EDT)

· Plan de gestión del alcance.

· Plan de gestión de tiempo

· Matriz de asignación de responsabilidades.

· Cronograma del proyecto.

· Documento de hitos.

· Plan de gestión del cronograma.

· Gestión de riesgos

· Análisis FODA.

· Tabla de evaluación de riesgos.

· Plan de gestión de riesgos.

· Gestión de calidad

· Plan de gestión de calidad.

· Gestión de comunicaciones

· Relación de informes del proyecto.

· Informes de estado.

· Plan de gestión de comunicaciones.

· Cierre

· Actas formales de entregables finalizados.

· Actas formales de cierre del proyecto.

8. Organización del servicio y recursos

8.1 Objetivo
Asegurar la eficiencia, operatividad y calidad del servicio. El proveedor deberá presentar en su propuesta la organización necesaria para el desarrollo del servicio en sus diversas etapas.
8.2 Gerencia del Proyecto

El proveedor asignará un gerente de proyecto que asegurará una gestión eficaz del servicio y una comunicación adecuada con SERVIR, que se reserva el derecho de evaluarlo a fin de determinar su idoneidad para el puesto, pudiendo solicitar su cambio si a su juicio no cumple con sus funciones satisfactoriamente.

Las actividades que cuando menos deberá realizar el gerente de proyecto son las siguientes:

· Dirigir la implementación del servicio.

· Supervisar el desarrollo general del proyecto y el control de las actividades diarias.

· Presentar el Plan de Gestión del Proyecto en las reuniones de informe programadas.

· Presentar un informe mensual del avance realizado dando cuenta de lo acontecido, analizando los problemas presentados y realizando las recomendaciones respectivas.

· Asegurar el cumplimiento de los estándares de calidad del servicio.

· Gestión del personal asignado al proyecto.

· Coordinar de manera permanente con SERVIR.

8.3 Organización del Equipo de Trabajo

El postor presentará en su propuesta la organización de su equipo de trabajo, adjuntando el organigrama correspondiente y la descripción detallada de cargos, responsabilidades y funciones. En el organigrama se incorporará como instancia de dirección del servicio y coordinación con SERVIR a la Jefatura de la OAF.

Se formarán comités compuestos por los siguientes integrantes:

· Comité de gerencia: máxima instancia de decisión y supervisión del servicio, se reúne una vez por mes:

· Jefe de Oficina de Administración y Finanzas (SERVIR)

· Jefe de Oficina de Planeamiento y Presupuesto (SERVIR)

· Líder de proyecto (SERVIR)

· Gerente de proyecto (contratista)

· Comité de TI: Se reúne semanalmente para revisar el avance del cronograma, gestionar cambios y solucionar problemas. Participan:

· Líder de proyecto (SERVIR)

· Gerente de proyecto (contratista)

· Equipo de consultores (contratista)

Se elaborarán actas de reunión que el proveedor actualizará y enviará por correo a todos los involucrados, así como los documentos relevantes.

Para el servicio se requiere como mínimo del siguiente equipo de trabajo:

· 1 gerente de proyecto, de ser necesaria su presencia y no encontrarse en las oficinas de SERVIR su disponibilidad deberá ser inmediata.

· 1 consultor senior en seguridad de información.

· Otros que el contratista considere pertinentes para cubrir los plazos programados.

Para el servicio se requiere cuando menos el siguiente perfil del personal:

· Gerente de proyecto: grado de estudios superior. Amplia experiencia en implementación de proyectos de seguridad de información (NTP -ISO/IEC 17799:2007 e ISO 27001) en instituciones públicas del Estado Peruano.

· Consultor senior de seguridad: grado de estudios superior. Amplia experiencia en implementación de proyectos de seguridad de información.

El postor deberá presentar en su propuesta el currículum vitae documentado del personal clave del servicio que será considerado como requerimiento mínimo y deberá cumplir con el perfil exigido. La formación y experiencia deben ser documentadas con los títulos y certificados correspondientes. SERVIR se reserva el derecho de hacer las comprobaciones que considere necesarias y solicitar el cambio del personal asignado al proyecto si a su criterio no cumple con los requisitos para la función encomendada.

8.4 Recursos

El contratista:

· Toda información generada durante la realización del servicio es propiedad de SERVIR. El contratista cede a SERVIR todos los derechos de propiedad del proyecto (documentación y todas aquellas actividades que lo hacen operativo) generado como resultado del concurso público.

SERVIR:

· Brinda un ambiente óptimo de trabajo dentro de sus instalaciones durante el desarrollo de la consultoría.

· Facilita el acceso a sus instalaciones durante el transcurso del proyecto.

9. Entregables

Todos los entregables deben incluir una versión en formato digital, salvo aquellos que por su naturaleza no pueden ser entregados en formato distinto al impreso.

· Entregable 1: Documentación de gestión del proyecto

· Gestión del alcance: acta de constitución del proyecto, estructura de desglose del trabajo, plan de gestión del alcance.

· Gestión de tiempo: matriz de asignación de responsabilidades, cronograma del proyecto, documento de hitos, plan de gestión del cronograma.

· Gestión de riesgos: análisis FODA, tabla de evaluación de riesgos, plan de gestión de riesgos.

· Gestión de calidad: plan de gestión de calidad.

· Gestión de comunicaciones: relación de informes del proyecto, informes de estado, plan de gestión comunicaciones.

· Cierre del proyecto: actas formales de entregables entregados, actas formales de cierre del proyecto.
· Entregable 2: Análisis de brecha

· Informe de análisis GAP

· Informe de identificación de controles requeridos. 

· Entregable 3: Evaluación y tratamiento del riesgo

· Informe de análisis de riesgos.

· Entregable 4: Planeamiento de seguridad de información

· Plan de seguridad de información.

· Políticas de seguridad de la información.

· Procedimientos de seguridad de información.

· Recomendaciones.

· Entregable 5: Capacitación.

· Informe final de capacitación.
Adicionalmente se deben realizar entregas periódicas de:

· Actas de reunión semanal para el Comité de TI.
· Informes de avance mensual para el Comité Gerencial.

· Calendario de entregables: sujeto al calendario presentado por el proveedor, cuyo servicio inicia el día de la adjudicación y no debe exceder 120 días después de dicha fecha, al final de dicho periodo la norma debe estar implementada.

10. Restricciones

· El servicio inicia el día de la adjudicación y no debe exceder 120 días después de dicha fecha, al final del dicho período la norma debe estar implementada.

· El proveedor deberá contar con amplia experiencia (no menor de 5 proyectos) de implementación de proyectos de seguridad de información ISO 17799/ISO 27001 en instituciones públicas del Estado Peruano.

· Dentro del equipo de trabajo, el gerente de proyecto o el consultor senior deben contar con Certificación Internacional Lead Auditor ISO 27001. Además, el gerente de proyecto o consultor senior deben contar con certificación CISSP, CISA o CISM.

· El proveedor debe trabajar con una metodología basada en los estándares PMBOK.

· Los ingenieros que formen parte del equipo de trabajo del proveedor deben contar con colegiatura vigente del Colegio de Ingenieros del Perú.

· El lugar de trabajo es en las instalaciones de SERVIR
· Sede principal (Pasaje Francisco de Zela Nº 150, Piso 10, Distrito de Jesús María, Lima.)
· Sede Tribunal del Servicio Civil (Mariscal Miller 1153, Jesús María, Lima.)
· SERVIR podrá efectuar llamadas de coordinación y/o atención de problemas de lunes a domingo incluyendo feriados desde las 00:00 hasta las 24:00 horas.

11. Asunciones y exclusiones

· Es responsabilidad de SERVIR:
· Proveer la información necesaria al proveedor del servicio para que ejecute eficientemente el servicio requerido.
· Establecer los requerimientos del servicio.

· Proporcionar los criterios de modificaciones del servicio y controlar que el proveedor opere bajo dichos criterios.

· Establecer normas y controles de seguridad para garantizar que la información y entregables no sufran alteraciones y evitar que estén expuestos a personas que no autorizadas.

· SERVIR se reserva la potestad de constatar la información presentada.

· Es responsabilidad del contratista:

· Ejecutar puntual y eficientemente el servicio contratado.

· Cumplir con los estándares establecidos por SERVIR.
· Cumplir con los entregables oportunamente según cronograma establecido.

· El horario normal del equipo de trabajo del contratista será igual que el horario de SERVIR, de 9:00a.m a 6:00p.m

· Durante el período de prestación del servicio, se evaluarán los tiempos de respuesta y la calidad del servicio, a fin de que SERVIR determine las correcciones necesarias si fuera el caso.

12. Pacto de Confidencialidad

A la firma del contrato de servicio, el proveedor queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre la información fruto del análisis, implementación o cualquier otro aspecto relacionado con SERVIR, no pudiendo difundir, aplicar ni comunicar a terceros información a la que haya tenido acceso durante la ejecución del mismo, no pudiendo copiar o utilizar esta información con fin distingo al objeto del mismo ni tampoco ceder a otros ni siquiera a efectos de conservación. Esta obligación se mantendrá incluso después de la conclusión del contrato.

13. Propiedad intelectual de los productos

El proveedor acepta expresamente que los derechos patrimoniales y conexos de propiedad intelectual sobre los productos y documentación generada que se entreguen al amparo de la presente consultoría corresponden únicamente a la Autoridad Nacional del Servicio Civil con exclusividad y a todos los efectos.

14. Transferencia tecnológica

Durante la ejecución de la consultoría, el consultor se compromete en todo momento a facilitar al personal designado por la Oficina de Administración y Finanzas y la Oficina de Planeamiento y Presupuesto, toda la información y documentación que éste solicite para disponer de un pleno conocimiento de las circunstancias en que se desarrollan los servicios contratados, así como los eventuales problemas que se presentaran y de las tecnologías, métodos y herramientas utilizados para resolverlos.

15. Forma de pago

· El pago se hará efectivo luego de comprobada la conformidad del servicio a cargo de la Oficina de Administración y Finanzas. 

· La forma de pago será de la siguiente manera:

· 25% a la conformidad del Entregable 1

· 25% a la conformidad del Entregable 2, 3 
· 25% a la conformidad del Entregable 4
· 25% a la conformidad del Entregable 5
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